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Sammanfattning

En stor del av Sveriges kommuner har Cisco som leverant6r for ndgon del
av sin it-miljo. Genom dessa kundrelationer har vi fatt en unik inblick i vilka
sakerhetsutmaningar svenska kommuner star infor. | dagliga dialoger med
bade beslutsfattare och it-chefer ser vi att manga vill prioritera it-séakerhet,
men ocksé att manga efterfrégar vagledning i hur man ska ga till vaga for
att hantera den i manga fall bade nya och komplexa hotbild som finns.
Utbildningsmaterial med fokus pa it-sékerhet &r ofta skrivet pa ett tekniskt
facksprék och &r inte helt latta att ta till sig.

Vi har déarfor tagit fram detta whitepaper som innehaller en beskrivning av hur
vi ser pé it-sakerhet i svenska kommuner. Fragor som vi kommer ge var syn
pa ar t.ex. vilka hot och utmaningar som ar specifika for den kommunala
sektorn och vilka behov och forméagor som kravs for att skydda sig?

Vi tror att materialet ar extra anvandarbart for dig som har rollen CIO eller
CISO, och ansvarar for och samordnar it hos er i kommunen, men det ska
ocksé ses som en viktig pusselbit for att bidra med kunskaper p&d omrédet
till kommunala beslutsfattare. Har nedan ser du en summering av de olika
avsnitten och dess innehall.

[t-hot och
sarbarheter

Generella
kommunala
it-utmaningar

Kommunala
behov av
it-sakerhet

Formagor
for att trygga
it-miljon

Ciscos
referens-
arkitektur
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Om Ciscos
vagledning for
sakra kommuner

| ett globalt perspektiv har Sverige kommit mycket langt pa sin digitalise-
ringsresa. Svenska hushall och foretag ar snabba att ta till sig och anvanda
nya digitala tjanster och verktyg. Den nddvandiga it-infrastrukturen som
behovs (bade fasta bredbandslésningar och trédIds teknik) har byggts ut
kraftigt och dven om mycket kvarstar att géra sa finns en bred enighet hos
beslutsfattare om digitaliseringens nodvandighet och nytta. Allt detta bidrar
till att Sverige de senaste aren har rankats bland de fem basta landerna i
EU:s arliga digitaliseringsindex, DESI'.

Den kommunala verksamheten ar grunden i det svenska samhallsbygget
och utgor en péataglig del av den offentliga sektorn. Varje dag gér hundra-
tusentals vuxna och barn till arbetsplatser, skolor eller andra verksamheter
som drivs eller dverses av kommuner. Aven landets kommuner har gjort
stora satsningar pa digitala tjanster och it-system som successivt har gjort
verksamheterna bade mer effektiva och mélgruppsorienterade.

Men i takt med att allt storre delar av den kommunala verksamheten
digitaliserats har ocksé beroendet av att medarbetarna och kommun-
invanarna har tillgang till ratt system och ratt information 6kat. Den
Okade delningen av information genom digitala kanaler skapar ocksa
nya sakerhetsutmaningar. Externa aktorer med olika motiv har intresse
av att antingen f3 tillgang till information och system de inte har ratt till
eller pa andra satt stora verksamheten.

P& grund av den breda och diversifierade verksamhet som bedrivs har det
lange funnits en god forstaelse ute i Sveriges kommuner for behovet av en
hog it-sakerhet. Ciscos upplevelse 4r att denna forstaelse ocksd har okat
de senaste aren, i takt med att stora cyberattacker mot bade kommunal
verksamhet och mot andra typer av organisationer fatt stor uppmarksamhet
medialt.

En stor del av Sveriges kommuner har valt Cisco som leverantor inom
it-sakerhetsomrédet. Detta gor att vi 6ver aren fatt en unik inblick i de
it-sakerhetsmassiga behov som finns ute i svenska kommuner och vilka
utmaningar de star infor. | de kontakter vi har med kommunrepresentanter
bade pa beslutsfattarnivd och operativ niva, har vi sett en tydlig efterfrdgan
pa vagledning i fragan om hur kommuner bor agera for att skydda sina
system och sin information mot yttre hot.
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For att gora det lattare att skapa en overblick 6ver den typiska kommunala
it-miljon och vilka behov och férmagor som kan kopplas till denna har vi
pa Cisco Sverige tagit fram Ciscos vagledning fér sikra kommuner.

Malgruppen for denna skrift ar huvudsakligen it-chefer, it-sakerhets-
chefer och ClO:er som funderar dver it-sakerhet i en kommunal kontext.
Vi tror ocksa att skriften kan vara av intresse for kommundirektorer och
forvaltningschefer som vill bilda sig en uppfattning om hur de kan resonera
i it-sakerhetsfrégor. P& det sattet ar var forhoppning att materialet kan
forenkla i dialogen mellan verksamhet och it inom omradet.

| denna skrift kommer vi att ga igenom vilka vi ser som de storsta it-hoten
just nu, vilka utmaningar som ar specifika for just kommunala organisationer,
vilka behov som finns ute i kommuners olika verksamheter, vilka forméagor
kommunen behdver bygga upp for att klara dessa behov och avslutas med
ett kapitel som beskriver maojliga referensarkitekturer for vanliga kommunala
utmaningar. Materialet baseras p& Ciscos langvariga kundkontakt med

ett stort antal svenska kommuner och var ambition ar har att fanga bade
dagens och morgondagens kommunala behov av it-sakerhetslosningar.
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Statliga aktorer

Stater anvander sig av
it-attacker framst for att
sabotera och spionera.
Deras omfattande resurser
och expertis gor att de

ar mycket kapabla och

har férmaga att allvarligt
stora och skada offentlig
verksamhet.

Kriminella organisationer

Kriminella har framst
ekonomiska mal vid
it-attacker. De forsoker
komma 6ver kanslig
data eller I6senord som
sedan kan anvandas i
utpressningssyfte.

\74

Aktivister

Aktivister har under senare
ar anvant it-attacker for att

stora eller sabotera for stater

och organisationer. Malen
med attackerna varierar
beroende pa angripare,
men ar ofta ideologiskt
motiverade.

Extern hotbild
Mot svenska
kommuner

Antalet cyberattacker mot europeiska foretag och organisationer har

de senaste aren Okat patagligt?. Den externa hotbilden ar komplex och
anledningarna till att angreppen okar ar mangfacetterade. Men orsaker
som med stor sannolikhet bidragit till 6kningen ar bland annat att samhallet

i allt hogre grad har gjort sig alltmer beroende av digitala I6sningar for
att kunna bedriva sin verksamhet. Tid &r ocks& en resurs som blivit allt
viktigare for alla typer av organisationer. For varje timme ett foretag eller
en verksamhet inte har tillgang till sin information eller sina system gér
pengar forlorade. En genomsnittlig datafil som forstors eller forloras
beraknas kosta ca 1600 kronor®. | verksamheter som kommunala
omsorgsforvaltningar kan det till och med i varsta fall leda till dodsfall.
Denna sarbarhet far som konsekvens att foretag och organisationers
betalningsvilja for att & tillgang till sin information igen okar, vilket skapar
ytterligare incitament for fientliga aktérer. Och varje gang en organisation
betalar de aktdrer som utfor angreppen starks dessa, vilket leder till en
ond spiral. Slutligen har ocksa de aktorer som agnar sig at dessa typer av
aktiviteter professionaliserats Over tid*. Detta géller saval statliga aktorer
som kriminella organisationer.

Under 2020 gav Sakerhetspolisen ut skriften ”Cybersakerhet i Sverige
- Hot, metoder brister och beroenden” Denna visar p& en diversifierad
och kompetent grupp hotfulla aktorer. | huvudsak utgors dessa av statliga
aktorer och kriminella grupper. | viss omfattning forekommer aven
ideologiskt motiverade aktorer, sdsom hacktivister eller grupperingar
med terrorkopplingar.

Statliga aktorer

Statliga aktorer genomfor cyberangrepp mot Sverige i olika syften. Det
kan exempelvis handla om att inhamta information som kan gynna det
egna landets utrikes- och sakerhetspolitiska intressen, att starka det egna
landets ekonomi och foretag genom foretagsspioneri eller att destabilisera
genom att angripa samhallsviktiga tjanster och informationsvagar. Det finns
ett flertal statliga aktorer, inom saval demokratier som mer auktoritara stater,
som byggt upp valorganiserade enheter med ansvar for cyberangrepp.
Dessa kan formellt vara en del av statens nationella militar eller sakerhets-
tjanst men kan ocksé ha I6sare kopplingar till staten. Aven om Sverige inte
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ar i direkt konflikt med dessa lander kan statliga aktorer forsoka forcera
kommunala system for att placera skadlig programvara som sedan ligger
latent i systemen. P8 en given signal kan s&dana program sedan anvandas
for att stora eller sabotera den kommunala verksamheten.

Kriminella organisationer

Det vanligaste cyberhotet mot alla typer av organisationer ar kriminella.
Cyberkriminalitet syftar i de allra flesta fall till att tjAna pengar. Aven har
sker en professionalisering och exemplen pa framgangsrika it-attacker
blir fler och fler. Morkertalet riskerar ocksa att vara stort d& manga bolag

i stallet for att beratta att de blivit utsatta betalar de kriminella. Offentliga
organisationer kan vara sarskilt kansliga for angrepp frén kriminella organi-
sationer, d& man hanterar data som kan vara livsavgérande for manniskors
halsa och valmaende (t.ex. patientjournaler). Vi har redan sett exempel

péa attacker dar sddan data krypteras och kommuner eller myndigheter
utpressas att kdpa tillbaka den fran angriparen®. Vi ser dven en utveckling
i varlden dar allt fler statliga aktdrer och kriminella organisationer verkar

i symbios. | vissa lander fungerar kriminella organisationer nastan precis
som foretag och kan d& ocksé utféra uppdrag for staten och kdpa kompetens
av andra kriminella. | sddana “entreprendriella” miljder far kriminella
organisationer 6kad forméaga att utfora sofistikerade och riktade attacker.

Aktivister

Nataktivister, eller hacktivister, utgor ett mindre vanligt forekommande hot
mot offentliga organisationer i Sverige. Nataktivister ar ideologiskt drivna
och kan ha olika motiv till att angripa offentliga organisationer. Det kan
exempelvis handla om att man inte ar dverens med den politik som fors
pé nationell eller lokal niva. Sverige har historiskt sett (till var kAnnedom)
inte utsatts for ndgra omfattande hacktivist-attacker. Men globalt har
man under senare ar kunnat observera s&dana grupperingar utfort riktade
attacker mot statliga mal®. Inte sallan ror det sig om ideologiskt drivna
personer som ofta besitter stor kunskap om olika angreppsmetoder’.

Metoder och angreppsatt

Oavsett vilka bakomliggande motiv fientliga aktorer har till att vilja ha tilltrade till
kommunala it-system anvander de ofta relativt likartade metoder. Gemensamt
for ménga av dessa ar att de forsoker lura medarbetare eller anvandare att ge
angripare tilltrade till natverk och system. For att ge en snabb dverblick dver
de vanligaste metoderna kommer vi har presentera nagra av dem.

Natfiske (phishing)

Ett av de vanligaste tillvagagangssatten for att pdbdrja ett angrepp ar
genom att skicka mejl som ser legitimt ut. Angriparen hoppas att en person
med tillgéng till ett system eller natverk ska slappa in skadlig programvara
som finns i mejlet. Det kan ske genom att man klickar p& en lank, 6ppnar
ett bifogat dokument eller laddar ned en bild som finns bifogad i mejlet.
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Metoden kallas for natfiske (phishing) och ar mycket popular i cyberattacker.
Hela 90% av alla attacker paborjas genom att en anvandare 6ppnar ett
phishing-meddelande®. Ett av de vanligaste motiven bakom phishing-
attacker ar att forsoka fa tag i inloggningsuppgifter till verksamhetssystem,
eller att p& annat satt forsoka ta sig vidare in i organisationens natverk.

Skadlig programvara (malware)

En annan vanlig metod vid it-attacker ar skadlig programvara (malware).
Skadlig programvara ar ett samlingsbegrepp som anvands for att beskriva
flera typer av program. Har ingér bland annat spionprogram, ransomware,
virus och datamaskar. Aven har ar den vanligaste angreppsmetoden att
en anvandare klickar pa en lank eller e-postbilaga som sedan installerar
programvaran pa anvandarens konto. Val inne i systemet kan program-
varan t.ex.:

Blockera och kryptera atkomst till vasentlig information
i natverket med syfte att sedan utpressa organisationen
pa pengar for att & tillbaka den (ransomware)

Installera ytterligare skadlig programvara

I hemlighet kopiera information genom att dverfora data
frén centrala system eller harddiskar (spionprogram)

Skada eller avbryta vissa tekniska komponenter
vilket kan gora systemet obrukbart.

Man-in-the-middle (MitM)-attacker

Man-in-the-middle (MitM)-attacker &r daven kanda som avlyssningsattacker.
Dessa intraffar nar en angripare far tilltrade till en tvapartstransaktion (t.ex.
nar en anvandare ansluter sin enhet till ett natverk). Nar angriparna val far
tilltrade till datatrafiken kan de analysera och stjala data frén flodet.

Tvé vanliga ingdngspunkter for MitM-attacker &r:

1. Pa offentliga Wi-Fi-natverk utan tillracklig sakerhet dar angriparen kan
agera som en lank mellan en besokares enhet och natverket. Utan att
veta skickar d& besokaren all information genom angriparen.

2. Nar skadlig programvara har gjort intréng i en enhet kan en angripare
sedan installera ytterligare programvara for att bearbeta andra enheter
som anvandaren ansluter till.

DDoS-attacker

En DDoS (denial-of-service)-attack oversvammar system, servrar eller
natverk med datatrafik for att forbruka resurser och bandbredd. Som ett
resultat kan systemet upplevas ga ner och dess riktiga anvandare kan inte
fa tillgédng. Malet &r oftast inte att komma Over specifika data, utan snarare
att stora ut viktiga funktioner sdsom webbplatser. Motiven till detta kan vara
att skapa oreda men metoden kan ocksé anvandas for att maskera andra
typer av it-angrepp.
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Var finns sarbarheter
i det kommunala natverket?

Enheter anslutna till natverket

Ett natverk ar oftast som allra kansligast for angrepp genom de enheter
(endpoints) som ansluts. Med enheter menas all utrustning som kan anslutas
till en organisations natverk (t.ex. mobiltelefoner, datorer eller surfplattor).
Sadana enheter har ofta mindre avancerade sikerhetsskydd an orga-
nisationens natverksutrustning, vilket gor att de blir lockande méltavior.

Har ser vi att aldre enheter, utan modernare typer av inbyggda skydd, blir
sarskilt sérbara. Om en angripare far tilltrédde till en enhet som anvands av
en medarbetare p& en central position i organisationen kan denna snabbt
vittjas pa verksamhetskritisk information.

Manga anvandare har aven sitt konto med anvandarbehorighet kopplade
till sin enhet. Ett intrdng i enheten innebar darfor att en angripare potentiellt
kan f& tillgéng till kénslig information eller sekretesskyddade system. Nar
en angripare val tagit dver en enhet kan den dessutom fortsatta att forsoka
ta Over andra enheter inifran organisationens natverk. Att skydda enheter i
kommunala natverk kompliceras av att mdnga anvandare tar med sig egna
enheter (t.ex. datorer). Dessa saknar skyddsprogram eller installningar som
natverksagarens enheter har installerade och kan darfor utgdra en potentiellt
svag lank i sakerhetskedjan.

Bristande autentiseringsrutiner

Att en anvandare autentiserar sig innebar att den bekraftar sin identitet mot
ett system for att beviljas atkomst. De flesta kommuner har ett s& kallat Active
Directory (AD) i vilket en anvandare tilldelas behorigheter. De I6sningar
som finns for autentisering av uppgifter utvecklas standigt och det ar inte
ovanligt att anvandare exempelvis tvingas valja ett I6senord med en viss
komplexitet och att d&terkommande byta I6senord. Ménga kommuner stravar
ocksa efter att etablera s kallad Single Sign On (SSO) som innebéar att du
enbart behdver logga in en géng for att 4 tillgang till de verksamhetssystem
du har behorighet till.

Det blir idag allt vanligare att kommuner anvander sig av tvafaktors-
autentisering. Precis som namnet antyder innebar tvafaktorsautentisering
att anvandare har tillgang till tvd metoder for identifikation. Oftast handlar
det om ett Idsenord och en enhet, t.ex. som vid anvandandet av mobilt
Bank-ID pa en smartphone.

Om en kommun inte har implementerat tvafaktorsautentisering finns tydliga
sarbarheter i den kommunala it-miljon. Det &r relativt vanligt férekommande
att anvandare har samma losenord i flera olika sammanhang och genom
detta kan en person vars privata konton hackats aven bli en belastning for
de kommunala it-miljoerna. Som vi tidigare konstaterat utgor phishing-
attacker 90 % av alla angreppsforsok pé organisationers natverk. Av dessa
ar 83% forsok att komma dver autentiseringsuppgifter som t.ex. ldsenord.
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Den mangsidiga och uppdelade verksamheten

Kommuner ar oerhort diversifierade verksamheter. Det ar fa foretag i Sverige
som inom ramen for sin tjansteleverans har alltifran att tillhandahalla utbildning,
till att forvalta kritisk infrastruktur och att 1ana ut bocker. Allt det sker inom
ramen for samma organisation i svenska kommuner. Detta gor kommunen
till en fantastisk organisation, men det gor ocksa att den blir svarare att
skydda utifrén ett it-sakerhetsperspektiv.

Bilden kompliceras ytterligare av att manga kommuner delar upp it-relaterade
inkdp i en natverksdel och en verksamhetsdel. Natverksinvesteringar sker
nastintill alltid genom centrala upphandlingar, medan verksamheterna i
vissa fall tenderar att upphandla enheter som datorer eller smartphones
lokalt. Det ar inte ovanligt att olika verksamheter upphandlar I6sningar med
olika tekniska standarder som kraver specialanpassade integrationslosningar.
Detta skapar ytterligare svarigheter i en redan komplex organisatorisk miljo.
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Generella
utmaningar

| kommunernas
It-sakerhetsarbete

Ciscos upplevelse ar, som tidigare namnts, att arbetet med it-sakerhet

i svenska kommuner under de senaste &ren blivit allt hdgre prioriterat.
Samtidigt ser vi ocksd att det finns ett antal utmaningar med it-séker-
hetsarbetet ute i kommunerna. Vi har valt att sammanstalla det som vi ser
som de storsta utmaningarna i tre évergripande omraden; ekonomiska,
kompetensmassiga och organisatoriska utmaningar. Dessutom tillkommer
en mer specifik utmaning, kopplad till osakerheten rérande hantering av
personuppgifter i molnmiljéer. Denna utmaning har framst aktualiserats
genom den uppmarksammade Schrems Il-domen.

Ekonomiska utmaningar

De ekonomiska forutsattningarna i ménga svenska kommuner &r ofta
relativt pressade. Sveriges kommuner och regioner (SKR) har under ett
stort antal ar patalat den demografiska utmaningen som handlar om att
andelen aldre okar i snabbare takt &n den arbetsfora befolkningen®.
Samtidigt ar skillnaderna mellan svenska kommuner valdigt stora och
manga, i huvudsak mindre glesbygdskommuner, har sarskilt anstrangda
budgetar.

Samtidigt ar ett valfungerande it-sakerhetsarbete inte nodvandigtvis billigt
vilket delvis har att gbra med att kompetens inom omrédet &r en bristvara.
Och som med alla frdgor som handlar om beredskap ser budgetposten
enbart ut att kosta pengar s& lange den inte kommer till anvandning. Det
finns darfor en dverhangande risk att man bygger upp en |6pande saker-
hetsskuld i verksamheten. Med sakerhetsskuld syftar vi pa situationer dar
man forlitar sig pa system som &r foréldrade, avskrivna eller inte ordentligt
underhéllina av budgetskal. Denna skuld blir med tiden en sékerhetsrisk.
Sadana sakerhetsrisker blir lockande mal for externa angripare om de inte
atgardas. Att atgarda dessa risker kan nedprioriteras vid budgetering om
ingen hogprofilerad incident har intraffat i nartid.
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Darav kan det vara utmanande for CIO:er och it-sakerhetsansvariga att
argumentera for varfor it-sakerhetslosningar ar “viktigare” an fler larare
eller ett nytt aldreboende. Det gér ocksd att argumentera for att de ldnga
budgetcykler som ar aktuella i kommunala organisationer gor det sarskilt
svart att hantera en s8 pass snabbrorlig process som it-sékerhet.

Det som skiljer it-sakerhetsomradet frdn andra omraden ar just det att om
ett angrepp lyckas kan kostnaderna séval i pengar som i manskligt lidande
bli extremt patagliga. Var egen undersokning visar att 53% av alla cyber-
attacker resulterar i kostnader pé& 5 miljoner kronor eller mer'®.

Kompetensmassiga utmaningar

En péataglig utmaning nér det kommer till it-sékerhet ar graden av
kompetens. Denna utmaning ar tudelad; det handlar dels om en ojamnt
fordelad digital kompetens, dels om bristen pa spetskompetens.

Inom ramen for nastan alla typer av organisationer ar den digitala kom-
petensen hos medarbetarna ojamnt fordelad. Kommunala organisationer
ar inte ndgot undantag. Det finns medarbetare som ligger i den absoluta
framkanten nar det kommer till nyttjandet av digitala tjanster men det finns
ocksd medarbetare som séllan eller aldrig anvander eller har anvant digitala
tjanster. Detta blir sarskilt utmanande utifran ett it-sakerhetsperspektiv

dé ett natverk potentiellt inte behover vara starkare n sin svagaste lank.
Det krévs enbart att en medarbetare klickar pa en lank for att infektera ett
déligt sékrat natverk.

Den andra delen av kompetensutmaningen handlar om bristen pa spets-
kompetens inom omradet. Det finns en uppskattning om att det redan i
dagslaget saknas 20% av den arbetskraft som skulle krévas inom omradet.
Samtidigt forvantas behovet av kompetens inom it-sakerhet oka ytterligare
i nartid"". Och givet de budgetmassiga begransningar som finns i ménga
kommuner kan man ocksé ha svart att sté sig i konkurrensen om arbets-
kraften. Detta kan i sin tur leda till att it-sékerhetsroller star obemannade
under lang tid vilket i sig kan bli en sakerhetsrisk.

Organisatoriska utmaningar

| vissa kommuner finns ocksé ett antal organisatoriska utmaningar.

Detta handlar i huvudsak om att de delar av organisationen som har it-
sakerhetsrelaterade ansvar inte nodvandigtvis ar synkroniserade. Ett tydligt
exempel ar att den delen av organisationen som ansvarar for medarbetarnas
klienter inte nodvandigtvis har ett tatt samarbete med de som arbetar med
kommunens nat. Detta far utifrén ett it-sakerhetsperspektiv effekten att
sarbarheter kan skapas som i sin tur kan nyttjas av fientliga aktorer.
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En tydlig riskfaktor som vi identifierat i relation till kommunala aktorer ar
ocksé att det ofta finns ett antal kommunala bolag kopplade till kommunen.

| vissa fall har vi ocksé sett att dessa inte nddvandigtvis hanteras pa
samma satt som resten av kommunen vilket kan leda till it-sakerhetsmassiga
utmaningar. En splittrad it-miljo leder till forlangda processer for att upptacka
och mdta hot. Malbilden bor i stéllet vara integrerade sékerhetslosningar,
dar brandvagg, klientskydd och mail kan 6vervakas centralt. S&dana platt-
formar leder till battre oversyn och enklare och effektivare mojligheter att
stoppa intréngsforsok.

Utmaningar i hantering av
personuppagifter i molnet (Schrems |l)

| flera &r har debatten om hur personuppgifter kan hanteras digitalt av
svenska myndigheter, kommuner och regioner pagéatt. Fokus har legat pa
huruvida personuppgifter kan placeras dels i molntjanster, dels i tjanster
som tillhandahélls av amerikanska leverantorer.

Bakgrunden till diskussionen ar den s.k. Schrems lI-domen. Denna innebar
att det regelverk som tidigare reglerat datadverforing av personuppgifter
(Privacy Shield) mellan USA och Europa blev ogiltigférklarat. Domen har
delvis tolkats som att placeringen av personuppgifter i amerikanska moln-
tjanster inte ar forenliga med dataskyddsforordningen. Ménga kommuner har
valt att bromsa eller helt stoppa inférandet av sddana tjanster. Samtidigt

ar molnbaserade tjanster ett mycket anvandbart verktyg som skapar goda
forutsattningar for distansarbete och samverkan i stora organisationer

med ménga intressenter.

| en statlig utredning frdn 2021 konstateras det att manga offentliga
organisationer ser problem med att balansera verksamhetens krav pa
digitalisering och kostnadseffektiva Idsningar mot krav pa sakerhet.
Denna utmaning forvantas inte heller bli mindre, i takt med att offentliga
verksamheter aven i framtiden kommer ha ett behov av flexibla, skalbara
och tillgangliga it-Iosningar. Det finns dessutom ett vaxande behov av
att kunna tillgangliggora data till olika intressenter, samarbeta med externa
parter och att snabbt kunna stalla om verksamheter vid forandrade
forutsattningar'.

Enligt utredningen rader det en osakerhet bland ménga offentliga aktorer kring
forutsattningarna for utkontraktering av it-drift till privata tjansteleverantorer.
Tolkningen av nar en uppgift delas felaktigt enligt rédande lagstiftning ar
svar att gora. P& grund av osakerheten har vissa aktorer avvaktat att ta beslut
om it-drift, vilket ocksa det kan f& negativa konsekvenser for organisationernas
utveckling, sakerhet och kostnader'.
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Ciscos syn pa hantering av personuppgifter i molnet

Vi tror att Schrems Il har 6kat behovet av att bygga langsiktiga relationer
baserade pa fortroende mellan leverantorer, kunder och partners. Att visa
att man varnar om varandras integritet och sakerhet blir en hogt prioriterad
fréga i nya affarsrelationer framover.

Vi tror ocksa att fortroende i stor utstrackning bor bygga pé transparens.
Att i detalj och pa produktnivd kunna visa vilken persondata som behandlas
ar en grundlaggande forutsattning for sddan transparens. Informationen
om hur data behandlas bor vara fritt tillganglig for kunder, partners och
allméanheten. P& s& satt gors ocksa integritetskonsekvensbedémning och
analyser maojliga. Detta har vi arbetat med pé Cisco under l&ng tid. Vi &r
transparenta med vilken data som berors vid anvandning av vara produkter
och tjanster, om det finns en internationell dverféring och vilka risker som
ar forknippade med vilken typ av uppgifter eller behandling som berors.
Cisco behandlar endast EU-personuppgifter pa platser dar EU:s data-
skyddsstandarder kan uppfyllas och ”i huvudsak likvardigt” skydd kan
tillhandahallas.
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Vilka behov
har kommuner
av It-sakerhet?

| detta kapitel kommer vi att beskriva var syn pé de it-sdkerhetsmassiga
behov som finns kopplade till den kommunala it-miljén. Aven om Sveriges
290 kommuner ar organiserade pa olika s&tt och har olika storlekar och
forutsattningar ser Cisco att manga behov liknar varandra. Vi inleder det
har avsnittet med att beskriva var syn pd gemensamma och grundlaggande
kommunala behov. Vi presenterar ocksa ett antal verksamhetsspecifika
behov som ar uppdelade i verksamhetsomrédena utbildning och barnomsorg,
omsorg och stdd, VA och energi och fastigheter och IoT. Skalet till att vi
valt att lyfta fram just dessa omraden ar att vi identifierat it-sakerhetsspecifika
utmaningar inom dem.

izt 0
Utbildning och Omsorg VA och Fastigheter
barnomsorg och stéd energi och loT

Hela kommunens behov

Behovsbeskrivningen utgér ifran fyra verksamhetsspecifika kategorier.
Dessa ar utbildning och barnomsorg, omsorg och stdd, VA och energi och
fastigheter och loT. Utdver verksamhetskategorier har vi aven identifierat
en rad Overgripande it-sadkerhetsbehov, som &terfinns i stora delar av den
kommunala verksamheten, och som summeras i kategorin hela kommunens
behov.
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Hela kommunens behov

Den kommunala verksamheten ar oerhort diversifierad men vér erfarenhet
ar att de it-sakerhetsmassiga behoven for stora delar av verksamheten
anda ser relativt likartade ut oavsett vilken verksamhet som berors. Framst
handlar det om att pa ett sékert satt tillhandahélla verktyg som underlattar
och stddjer hela kommunen i dess dagliga verksamhet. It-sakerhet ar enligt
var uppfattning ett omrade som for anvandaren helst inte ska méarkas over
huvud taget.

| det har avsnittet ger vi var syn pa sex basbehov som varje kommunal it-
miljo behodver tillgodose.

Att relevant lagstiftning foljs

Kommuner har i jamforelse med ménga privata organisationer en valdigt
lagstyrd verksamhet. Ett grundlidggande behov ar alltsa att det kan garan-
teras att all relevant lagstiftning foljs. Detta kan I&ta som en sjalvklarhet

- men idag finns en stor osakerhet kring ménga frégestallningar kopplade
till it-sékerhet. P& senare ar har EU:s dataskyddsforordning (GDPR) varit
mycket uppmarksammad, men det finns andra lagstiftningar (t.ex. patient-
datalagen, halso- och sjukvardslagen, socialtjanstlagen och personupp-
giftslagen) som reglerar hur en kommun far hantera kénslig information.
Gemensamt for samtliga av dessa lagstiftningar ar att de staller krav pa
kommunen att hantera data pd ett sddant sétt att enbart personer som
behdver ha tillgéng till information, ska f& det. Dataskyddsforordningens
grundlaggande principer summerar det kommunala behovet pa ett bra
satt™,

Principerna innebar bland annat att en personuppgiftsansvarig verksamhet:

maste ha stod i dataskyddsférordningen
for att fa behandla personuppgifter

bara far samla in personuppgifter for specifika,
séarskilt angivna och berattigade dndamal

inte ska behandla fler personuppgifter
an vad som behovs for andamaélen

ska se till att personuppgifterna ar riktiga
ska radera personuppgifterna nar de inte langre behovs

ska skydda personuppgifterna, till exempel sa att inte obehoriga
far tillgang till dem och sa att de inte forloras eller forstors

ska kunna visa att den lever upp till dataskyddsforordningen
och hur den gor det.
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Att ratt person har tillgang
till ratt system vid ratt tidpunkt

| moderna verksamheter har digitala verktyg och den information som
finns i dessa verktyg blivit en grundférutsattning for att kunna utféra ndgon
verksamhet Gverhuvudtaget. Det forutsatter att ratt person har tillgang till
ratt system och ratt informationsmangd vid ratt tidpunkt. Grundbehovet
har ar saledes att sakerstalla att sa kan ske. Egentligen handlar det har
om flera behov som samverkar. Vi listar dessa nedan:

Kommunen behdver kunna tillgangliggdra information mellan olika
verksamheter (t.ex. méste verksamhetsansvariga kunna f tillgéng
till centrala ekonomisystem).

For att relevant lagstiftning ska féljas finns aven ett behov att saker-
stélla att bara behoriga personer har tillgang till kanslig information i de
kommunala verksamhetssystemen. Utifran ett it-sékerhetsperspektiv
ar det alltsd av vikt att sakerstalla att anvandarna har tillgang till ratt
information genom att garantera sig om motsatsen - att inte fel person
far tillgéng till information som de inte har ratt till.

For att ovanstaende behov ska kunna uppfyllas ar det ocksa nodvandigt
for kommunen att system och program kommunicerar med varandra
for att tillgangliggora och sakra information i korrekt ordning. En person
som byter befattning i staden ska t.ex. inte kunna tillgéd samma verksam-
hetssystem som tidigare, om inte det ar nédvandigt for den nya
yrkesrollen.

Stabil och saker nattillgang
| kommunens lokaler

Som tidigare namnts har ménga kommunala verksamheter genomgétt en
omfattande digitalisering under senare ar. Vi ser att denna trend kommer
att fortsatta och oka aven i den narmaste framtiden. Ett standigt vaxande
behov och anvandning av digitala funktioner, med fler anvandare, dkar
behoven av sakra och stabila anslutningar i kommunens lokaler. Samtidigt
har ett skifte skett mot en digital miljo som alltmer fokuserar pa barbara
enheter. | en kommunal kontext innefattar det alltifrdn att mojliggora nattill-
gang for elever i skolorna till dppna nat pa biblioteken till att medarbetarna
pa ett smidigt satt kan arbeta. Denna leverans har séledes blivit en grund-
forutsattning for att maojliggdra kommunens samtliga verksamheter. Det
handlar dels om ett behov av att sékerstalla att nattillgdngen inte utgor en
accesspunkt for att penetrera kommunens infrastruktur. Dessutom méste
natverket klara av en standigt dkande mangd datatrafik, for att undvika
overbelastning.

Detta white paper fokuserar framst pé it-sakerhet, men om du &r intresserad
av hur vi pé Cisco jobbar med kapacitetsfragor kopplade till Wi-Fi, s& kan
du ldsa mer om vart nationella program WiFi-lyftet'®.
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Tillracklig kompetens inom
it-sdkerhetsomradet hos personalen

Som tidigare namnts ar en it-miljo bara s& sdker som anvandare gor den.
En majoritet av alla cyberattacker paborjas genom att en anvandare i den
egna organisationen klickar pa en smittad lank eller Gppnar en fil som
skickats av en angripare. Nar den skadliga kod eller programvara som legat
inbaddad accepteras in i systemet sa kan den gora mycket stor skada i
verksamheten. Att vara medveten om de vanligaste metoderna (t.ex. natfiske)
minskar risken for framgéngsrika angrepp. Samtidigt ar kunskapen om
s&ddana metoder generellt sett fortfarande 18g hos ménga it-anvandare.

| v&r senaste trendrapport om it-sakerhet, konstaterar vi t.ex. att 86% av
alla organisationer har haft ndgon anstalld som klickar pa en infekterad
lank i en natfiske-attack’®.

Att informationstillgangar och
verksamhetssystem skyddas fran angrepp

For att kommunen ska kunna bedriva sin verksamhet i linje med lagstiftning
och regler kring sekretess ar en grundforutsattning att systemen ar till-
gangliga och inte penetreras av obehodriga aktorer. Det finns darfor ett
tydligt behov inom kommunal verksamhet av tillrackliga skydd s& att detta
inte kan ske. Vidare behover kommunen sakerstalla att den har tillracklig
Overvakning, mer eller mindre i realtid, s att skadan av ett eventuellt
angrepp kan minimeras. Behovet ar egentligen inte unikt for den
kommunala verksamheten, men ar inte desto mindre relevant.

Mojliggorande av mobila arbetssatt

Covid-19-pandemin har skyndat pa en redan stark trend av mer flexibelt
arbete i stora delar av arbetslivet. Bd&de kommunanstallda och elever har
under de senaste tva dren behovt utfora arbete och skolarbete pé distans.
Aven fortsattningsvis forvantas en stor del kommunanstéllda arbeta en
viss tid pé distans. Det ger upphov till nya behov i kommunerna. For béde
elever och anstallda kravs magjlighet att kunna medverka i videomaoten.

De méste ocksé komma at kommunens natverk pd samma villkor som om
de var pa plats i kommunens lokaler, och identifiera sig mot dessa for att
fa ratt anvandarbehorighet. Detta staller nya krav utifran ett it-sékerhets-
perspektiv. Nar den traditionella sakerheten i verksamheten har haft ett
fokus pé att sakra upp de miljder inom vilka de anstéllda ansluter sig s
kommer denna trend innebara ett betydligt storre fokus pé att uppréatthélla
tillracklig sakerhet aven i andra miljoer. Detta har aven gjorts innan pandemin
men i takt med att skiftet skett i hur medarbetare och arbetsgivare ser pa
vad som utgor en lamplig och attraktiv arbetsplats kommer det att stalla
helt nya krav pd kommunens it-sakerhetslosningar.
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Verksamhetsspecifika behov

Utbver de behov som redovisats ovan har Cisco ocksé identifierat ett antal
verksamhetsspecifika behov. Dessa utgar fran sarskilda verksamhetsutma-
ningar kopplade till it-sakerhet. Vi har organiserat dessa verksamhetsbehov
i de fyra kategorierna utbildning och barnomsorg, omsorg och stod, VA
och energi och fastigheter och IoT.

Verksamhetsbehov inom
utbildning och barnomsorg

Att anvanda datorer och surfplattor har blivit mer regel an undantag i
majoriteten av svenska skolor. Frén forskolan hela vagen upp till gymnasiet
anvander svenska elever digitala enheter i sitt dagliga skolarbete. Samtidigt
som elever behover ha tillgang till sina skoldatorer, utgor yngre anvandare
en mer riskbenagen anvandargrupp av digitala verktyg. Delvis i termer av
att de i visar en storre bendgenhet att soka pd provokativt eller stotande
material men ocksé pé sattet att de medvetet forsoker runda de sakerhets-
rutiner som satts upp pa deras enheter Att reglera och skydda anviandandet
av skolornas enheter, utan att helt stanga ned majligheterna till att anvanda
internet, ser vi darfor som tva viktiga behov kopplade till utbildnings- och
barnomsorgsomradet.

En majoritet av alla kommuner anvander sig av ndgon sorts skolplattform.
Dessa anvands bl.a. for att planera undervisningen, tillgangliggora arbets-
material och kommunicera med elever och vardnadshavare. Flera av dessa
plattformar ar molnbaserade. Samtidigt har stora delar av den svenska
skolsektorn gatt dver till molnbaserade I6sningar for digitala pedagogiska
verktyg. Det ar i huvudsak Microsoft-baserade produkter eller produkter
fran Google. Information om elevers skolgadng och 6vrig information som
bearbetas i sédana molntjanster méste omgardas av sddant skydd att alla
inblandade kan vara sikra pa att informationen inte kan nas av tredje part.

Verksamhetsbehov inom omsorg och stod

Den kommunala omsorgen - b&de i termer av dldreomsorg och omsorg
for personer med funktionsnedsattning - nyttjar i allt hogre andel digitala
verksamhetsstod. Generellt har man har inte kommit riktigt lika langt som
i digitaliseringen av utbildning och barnomsorg men viktiga steg pa vagen
har tagits. Inom verksamheten har mycket fokus historiskt legat pa effektivitet
och planering av verksamheten.

Det som sarskiljer denna verksamhet fran vissa andra delar av kommunen
ar att driftsakerheten och informationssakerheten ar av annu storre vikt
givet den information som hanteras. Dels utifrén hur kanslig informationen
ar, dels utifrén hur verksamhetskritisk den ar. Férenklat kan man séga att
en tjanst for badvattentemperatur séval kan gé ner och exponera alla sina
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data online utan att det skulle paverka kommunen nadmnvart. Om motsvarande
skulle ske i ett system som haller reda p& en brukares lakemedelsbehov
skulle det vara en allvarlig incident.

| takt med att fler produkter ndr marknaden och att digitaliseringsgraden
Okat i verksamheterna har ocksa valfardsteknologi borjat implementeras
i verksamheterna. Detta kan innefatta alltifrdn digitala trygghetslarm och
fallsensorer till system for nattdvervakning. Aven denna typ av l&sningar
staller sarskilt stora krav pé drifts- och it-sakerhet givet de potentiella
konsekvenserna ett avbrott skulle fa.

Inom vard- och omsorgsomradet finns ocksé i hogre andel 4n i andra
kommunala verksamheter personal med 18g digital mognad. Aven detta
staller andra krav pé it-sékerhet an inom andra verksamheter.

Slutligen ar omradet ocksé i hogre andel an andra kommunala verksam-
heter utlagd pa privata utforare. Dessa har dock i hogre utstrackning &n
till exempel friskolor behov av tillgéng till de kommunala verksamhets-
systemen. Har finns sdledes behov av att tillgangliggora dessa system
och denna information utan att exponera systemen for onddiga risker.

Verksamhetsbehov inom VA och energi

Inom ramen for den kommunala tjansteleveransen ingdr att tillhnandahalla
grundlaggande samhallsfunktioner till samtliga kommuninvanare. Till detta
har vi valt att rékna tillhandahallandet av rent vatten, aviopp och energi.
Samtliga kommuner har ett ansvar att tillhandahalla vatten och avlopp
medan det inte ar obligatoriskt for kommunen att tillhandahélla energi-
tjanster. Ett flertal kommuner har valt att samverka kring vatten- och
avloppstjanster antingen genom kommunsamverkan eller genom bolag
som tillhandahéller tjansterna till flera kommuner.

Utifran ett it-sékerhetsperspektiv stalls andra krav pa denna typ av verk-
samhet utifran de potentiellt katastrofala effekter ett avbrott i leveransen
skulle kunna fa. For att sakerstalla att driften uppratthélls inom ett antal
samhallsviktiga omréden har EU fattat beslut om NIS-direktivet'’. Detta
pekar ut bl.a. energi och leverans- och distribution av dricksvatten som
omraden som regleras. Att en verksamhet regleras av NIS-direktivet
innebar konkret att kommunen ar skyldig att halla en hdg gemensam niva
pa sékerhet i natverk och informationssystem som hanterar verksamheten.
Kommuner har alltid haft ett sarskilt ansvar for att trygga att sddana
samhillsfunktioner fungerar tillfredsstallande, men under senare ar har
lagstiftningen skarpts ytterligare.

Utover de krav som etableras inom ramen for NIS-direktivet som syftar

till att sakerstalla att samhallsviktig verksamhet kan fortsatta oavsett hur
kommunens Gvriga it-miljo &r paverkad finns det ocksa specifika behov
kopplade till omradet VA och energi som inte ar lagreglerade. Detta handlar
bland annat om att skapa en central kontroll av operational technology
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(OT)-enheter. OT-enheter kan forenklat beskrivas som hard- och mjukvara
som anvéands for att dvervaka eller styra industriell utrustning'®. Ménga av
dessa enheter ar tatt kopplade till den utrustning de ska styra och de ar
ofta relativt gamla och darav sérbara for it-angrepp.

Verksamhetsbehov
inom fastigheter och loT

Na&stan alla kommuner har ndgon typ av egna fastigheter. Det kan vara
idrottshallar, skolor och kommunhus inom vilka kommunal verksamhet
bedrivs. En majoritet av kommunerna har ocks& kommunala bostads-
bolag vars syfte ar att tillhandahalla hyresratter till kommuninvanarna.
Fastighetsbestanden ar ofta omfattande, och att fa central kontroll for
overblick och optimering kan darfor innebara stora besparingar for
kommunen.

P& motsvarande satt som inom omradet VA och energi finns ocksé ett
behov av att skapa en central kontroll av de OT-enheter som finns i sddana
fastigheter. Aven har &r m&nga av systemen aldre och sdrbara, och trots
att det inte &r lika verksamhetskritiskt som VA- och energi-omradet finns
det ocksa hér ett stort behov av driftsdkerhet. Behovet 6kar i takt med att
kommuner valjer att digitalisera och maojliggora central kontroll av produkter
som ar av verksamhetskritisk karaktar sésom exempelvis 18s eller kontroll-
system for ventilation.

Utdver att sakra en valfungerande och saker drift av aldre OT-system,
finns ocksa ett vaxande behov av att hantera den mangd smarta enheter
som installeras i kommunerna i syfte att fa intelligenta fastigheter och
smarta stader. Det finns ingen entydig definition av dessa begrepp men
gemensamt ar att anvanda it for att forbattra resursanvandningen, att dela
information med allmanheten och fa hogre kvalitet p& det kommunala
tjansteutbudet'®. Detta innefattar rent konkret att anvanda sig av enheter
som bygger pé internet of things (loT) eller sakernas internet. Har handlar
det ofta om att infora teknisk infrastruktur som samlar in data eller agerar
autonomt i stadsmiljon. Potentialen i s&dan teknik ar stor, och idag anvands
enheter t.ex. i fastighetsbestand for varme- och fuktmatare eller for
luftmatning i stadsmiljon.

Utifrén ett it-sakerhetsperspektiv staller det sarskilda krav. Samtliga
dessa enheter finns i stadsmiljo men har samtidigt behov av nattillgang.
Vidare har it-sakerhet i loT-enheter historiskt varit relativt bristfallig.
Detta har dock blivit battre i takt med att marknaden mognat.
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Vilka formagor
kravs for att mota
de kommunala
behoven?

Presentation av Ciscos
formagekarta for sdkra kommuner

| det har avsnittet presenterarar vi Ciscos forslag till formégekarta for sékra
kommuner. Den har utformats sa att de behov som kartlades i foregédende
avsnitt adresseras, och att det gors pa ett sakert och kostnadseffektivt
satt. Likt behovsavsnittet har vi valt att presentera dessa formagor fordelat
pa Overgripande niva och pé verksamhetsspecifik niva.
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/ Verksamhetsspecifika formagor

Sarskilt
kostnadseffektiva

\_

I6sningar at elever

Overvakning av
kanslig datai
molntjanster

Webbfilter i skolor
och hem

Mobila enheter som
kan delas av flera
anvandare

Begransad info-
delning med privata
utférare

Leva upp till NIS-
lagstiftningens
kravbild

Saker hantering
av OT- och loT-
enheter

/ Formagor for hela kommunen

Skyddad
infrastruktur

Sakert
distansarbete/
hybridarbete

Siker atkomst till
ratt applikationer
och information

Skyddade
enheter/ klienter

Kostnads-
effektivitet och
automatisering

Tillracklig
kompetens hos
medarbetare
och anvandare

Snabb upptackt
och atgird av
intrang

Tillhandahalla
natverk till
tredje part

J

EE%
Utbildning och
barnomsorg

Page 24 of 35

| B

VA och

Fastigheter
energi och loT

Hela kommunens
behov
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Formagor for hela kommunen

Vissa it-formagor ar grundldggande och kravs i alla delar av den kommunala
verksamheten. Hit hor t.ex. grundlaggande férmaga till skydd av infrastruktur
och enheter och majligheten att ansluta medarbetare och gasters utrustning
till kommunala natverk pa ett sakert satt. Nedan har Cisco listat tta vasentliga

formagor som vi ser som avgorande for hela kommunens it-sakerhet.

Skyddad infrastruktur

Sakert distansarbete/hybridarbete

Saker atkomst till ratt
applikationer och information

Skyddade enheter/ klienter
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Att kunna skydda sitt natverk mot externa
hot ar avgorande for kommuners it-saker-
het. Det ror sig dels om brandvaggar,
webb- och mejl-filter, men ocksa seg-
mentering av det kommunala natverket.

| takt med att kommunens medarbetare
jobbar alltmer pa distans stills allt hogre
krav pa att erbjuda en skyddad it-miljo
aven i medarbetarnas hem. For detta
kravs att kommuner kan tillhandahalla
bade sakra anslutningar till kommunens
applikationer och system, och fullgoda
skydd for enheter dven utanfor den
ordinarie arbetsplatsen. Distansarbete har
ocksa okat behovet av sikra anslutningar
till molnbaserade system.

Att kunna segmentera natverk, sa att
anvandare enbart far tillgang till det som
denna har behov av i sin roll ar viktigt
béde for att uppratthalla kommunens
overgripande krav pa informationssaker-
het (GDPR, patientdatalagen etc.). Det &r
aven viktigt for att forhindra att skadlig
programvara kan rora sig fritt mellan olika
enheter i det interna natverket.

Att skydda natverkets enheter/klienter
(t.ex. datorer och mobiltelefoner) &r
avgorande for mojligheten att stoppa
skadlig programvara som vill ta sig in i

en kommuns natverk. Att skydda enheter
fran sadana hot stéller hdga krav bade pa
de tekniska produkter som anvands, och
kunskap hos anvandare (se nedan).
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Kostnadseffektivitet och Manga kommuner har pressade budge-

automatisering tramar och behover darfor effektivisera
och automatisera verksamheten i den
utstrackning det ar mojligt. Stordriftsfordelar q
och gemensamma standarder underlattar i H
det arbetet, och bidrar med lagre kostnader, H
men ocksa en mindre komplex it-miljo
(vilket minskar behoven av ytterligare

sakerhetsatgarder).
Tillracklig kompetens hos Att anstéllda har god forstaelse for hur
medarbetare och anvandare man anvander kommunala it-system

och digitala enheter pa ett sékert satt ar
kritiskt for den kommunala it-sakerheten.
Phishing, malware och andra angrepps-
metoder som forsoker penetrera en
kommuns natverk kan ofta lyckas pga.
av att anstéllda omedvetet slapper in
angriparen genom att t.ex. klicka pa en
lank. Att kontinuerligt utbilda sin personal
ar darmed en viktig del i en kommuns
it-sakerhetsarbete.

Snabb upptickt och atgird av intrang For varje sekund som en skadlig program-
vara eller kod anvands i en kommuns
natverk okar riskerna for storskaliga data-
forluster, sabotage eller andra negativa
verksamhetseffekter. Det ar darfor av stor
vikt att kommuner snabbt kan upptacka
och atgarda intrang i de egna systemen.

Tillhandahalla natverk till tredje part Manga av anvandarna av kommuners
natverk ar inte anstallda eller brukare av
kommunens tjanster. Det kan t.ex. rora sig
om besokare som ansluter egna datorer
till kommunhusets Wi-Fi eller i de kom-
munala verksamheternas lokaler. Eftersom
kommuner dagligen har kontakt med ett
stort antal féretag, kommuninvanare och
andra representanter behdver man aven
for dessa anvandare kunna erbjuda en
saker anslutning.
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Verksamhetsspecifika formagor

Sarskilt kostnadseffektiva
I6sningar at elever

Overvakning av kansliga
data i molintjanster

Webbfilter at elever

Mobila enheter som kan
delas av flera anvandare

© 2022 Cisco and/or its affiliates. All rights reserved.

Manga kommuner har begransade resurser
for investeringar i it-sakerhet. Elever utgor
en stor grupp it-anvandare och kommuner
maste darfor kunna erbjudas kostnads-
effektiva och skalbara sakerhetsldsningar.
Generellt har elever ocksé en hogre risk-
profil an kommunanstallda, vilket gor att
sakerhetsldsningar blir sarskilt aktuella.

Eftersom molnbaserade tjanster anvands
for distansundervisning och i kontakt mellan
elev, larare och vardnadshavare, maste
en kommun kunna skydda och dvervaka
potentiellt kansliga data som delas mellan
dessa.

En viktig forméaga for skolan ar att kunna
tilhandahalla valfungerande webbfilter
som begransar elevers mojligheter att na
farligt eller opassande material pa skolans
enheter. Filtret maste fungera béde i och
utanfor skolans lokaler.

Inom hemtjansten maste kommunen
kunna tillgodose att anstallda delar mobila
enheter (mobiltelefoner, surfplattor) med
kollegor, samtidigt som dessa enbart far
ha tillgang till personlig information om
brukare som de behdver i sitt dagliga
arbete. Att den personliga integriteten
hos brukare ska respekteras ar lagstiftat

i patientdatalagen. Dar stér det; ”Den som
arbetar hos en vardgivare far ta del av
dokumenterade uppgifter om en patient
endast om han eller hon deltar i varden

av patienten eller av annat skal behover
uppgifterna for sitt arbete inom halso-
och sjukvarden?,

Kategori

RN
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Begransad informationsdelning Kommuner behdver kunna dela verksam-

med privata utforare hetsrelevant information (personuppgifter
m.m.) med privata utférare av valfards-
tjanster (t.ex. hemtjanstforetag). Samtidigt
ar det av stor vikt att sddana utforare inte
far storre tillgdng an vad som ar motiverat
utifrén deras uppdrag.

Leva upp till NIS-lagstiftningens Kommuner maste ha férmaga till sarskilda

kravbild sakerhetslosningar i natverk som kan
kopplas till samhallsviktiga tjanster (t.ex.
digital infrastruktur, energi och leverans
/distribution av dricksvatten) enligt
NIS-direktivet.

Saker hantering av OT- Kommuner maste pa ett sékert och stabilt

och loT-enheter satt kunna uppratthalla kommunikation
mellan centrala it-system och verksamhe-
ternas OT- och loT-enheter. Centraliserad
drift- och sakerhetsévervakning ar en
avgorande komponent i det arbetet.
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Referens-
arkitekturer for
en saker kommun

N&r vi nu redogjort for viktiga kommunala behov och férmagor, vill ge négra
exempel p& hur dessa konkret kan hanteras genom en uppsattning av vara
I6sningar. Vi kallar det, Ciscos referensarkitekturer for en saker kommun.

Vi ar medvetna om att ingen kommun ar ett blankt papper och att det finns
manga sétt att adressera de sdkerhetsutmaningar som finns. Har ger vi
dock var syn pé hur Ciscos l6sning kan struktureras fran grunden.

Vi har valt att i det har kapitlet visualisera och beskriva Ciscos referens-
arkitekturer for fyra typiska kommunala behov. Dessa demonstrerar ocksa
pa ett bra satt vad vi ser som en andamalsenlig uppsattning for en séker
kommun. Om ni har intresse av att se ytterligare exempel pé referensarki-
tekturer for andra verksamhetsbehov, vanligen kontakta er Cisco-saljare.
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Secure
Network
access

Secure
endpoint

—@ &)

Secure
endpoint

Secure
Network
access

Referensarkitektur
for elever i skolan

Som beskrivits i formégekapitlet utgor elever en
mycket stor anvandargrupp som har behov av att
kunna ansluta till kommunens digitala miljo bade
frdn hemmet och frén skolan. | nastan samtliga
kommuner kommer elever befinna sig pa olika
platser nar de ansluter sig till skolans server eller
molntjénster. Har nedan beskriver vi var referens-
arkitektur for en elev i skolans lokaler.

For att en elev ska kunna komma &t sitt skol-
material behover elevens enhet (dator/mobil/
surfplatta/chromebook) anslutas till ett natverk
(ofta skolans egna natverk). Qavsett var eleven
ansluter sig har enheten redan ett grundskydd
mot skadlig programvara, genom Secure
endpoint. Denna losning svarar mot férmagan
Skyddade enheter/klienter.

Om eleven sedan vill ansluta till kommunens
natverk anvands Ciscos Iosning Secure
network access for att sakerstalla att eleven
verkligen har rétt att ta del av den efterfragade

Webbfilter

Webbfilter

Skolserver

Secure
firewall

Secure

email Secure X

Secure Secure X

email firewall

Internet eller
Software-as-a-
service

med skadligt eller olampligt innehall. Lésningen
svarar mot forméagan Webbfilter i skolor
och hem.

For elevens mail-program kravs ett sarskilt
verktyg som skyddar mot skadliga phishing-
forsok. Behovet kan fyllas genom de funktioner
som finns tillgangliga i Ciscos Secure email
och svarar mot formagan Skyddade enheter.

Om eleven ansluter sig via skolans natverk
anvands Ciscos Secure firewall for att skydda
elevens enhet mot skadligt material eller program.
Losningarna svarar mot formagan Skyddade
enheter/klienter och Overvakning av kénsliga
data i molntjanster.

Kommunen bor ocksé ha en central formaga

att 6vervaka webbtrafik fran elevdatorer, for att
sakerstalla att ingen skadlig programvara tar sig
in i skolenheter. Sadan Gvervakning kan effektivt
skotas genom Secure X, en molnbaserad platt-
form for overblick av hela kommunens it-sakerhet.
Losningen svarar mot formagan Snabb upptickt
och atgard av intrang.

Cisco ar medvetna om den ofta pressade budget
som finns inom den kommunala skolan. Var 16sning
for elever kan darfor erbjudas till ett mycket konkur-
renskraftigt pris, utan att sakerhet eller anvandar-
barhet offras. Detta svarar mot formagan Sarskilt
kostnadseffektiva l6sningar at elever.

informationen, genom natverkssegmentering av
anvandarna. Losningarna svarar mot formagan
Saker atkomst till ratt applikationer och
information.

Nar eleven ansluter sin dator via skolans
natverk finns Ciscos webbfilter paslaget,
for att forhindra att eleven besoker sidor
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Secure
endpoint DUO

Secure
endpoint

Referensarkitektur for elever
utanfor skolans natverk

Elever utfor en stor del av sitt skolarbete utanfor
skolans lokaler. Oavsett om eleven befinner sig pa
ett bibliotek, pa café eller i hemmet s& behdver dock
skolans enhet forbli skyddad. Har beskriver vi var
referensarkitektur for en elev utanfor skolans lokaler.

For att en elev ska kunna komma &t sitt skol-
material behover elevens enhet (dator/mobil/
surfplatta/ chromebook) anslutas till ett natverk
(ofta elevens Wi-fi i hemmet). Oavsett

var eleven ansluter sig har enheten redan ett
grundskydd mot skadlig programvara, genom
Secure endpoint. Denna I6sning svarar mot
formagan Skyddade enheter/klienter.

Om eleven sedan vill ansluta till kommunens
natverk anvands Ciscos |6sning for tvafaktors-
inloggning, DUO, som fyller samma funktion
som Iosningen Secure network access, for att
sakerstalla att eleven verkligen har ratt att ta del
av den efterfrdgade informationen. Losningarna
svarar mot formagan Sakert distansarbete/
hybridarbete och Saker atkomst till ratt
applikationer och information.
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Skolserver

Secure

Webbfilter email Umbrella Secure X

(E3)\.

Webbfilter Secure Umbrella  Secure X

email

Internet eller
Software-as-a-
service

Om eleven ansluter sin dator i hemmet finns
Ciscos webbfilter paslaget, for att forhindra att
eleven besdker sidor med skadligt eller olampligt
innehéll. Losningen svarar mot formagan
Webbfilter i skolor och hem.

For elevens mail-program kravs ett sarskilt
verktyg som skyddar mot skadliga phishing-
forsok. Behovet kan fyllas genom de funktioner
som finns tillgangliga i Ciscos Secure email
och svarar mot formagan Skyddade enheter.

Nar olika molnbaserade tjanster som t.ex. Google
Classroom anvands behovs kontinuerligt skydd av
den datatrafik som ror sig mellan elevens enhet
och molntjansten. Ciscos 16sning Umbrella kan
nyttjas for just det behovet. Losningen svarar
mot formagan Skyddade enheter/klienter och
Overvakning av kinsliga data i molntjanster.

Kommunen bor ocksé ha en central formaga

att 6vervaka webbtrafik fran elevdatorer, for att
sakerstalla att ingen skadlig programvara tar sig
in i skolenheter. Sadan 6vervakning kan effektivt
skotas genom Secure X, en molnbaserad platt-
form for overblick av hela kommunens it-sakerhet.
Losningen svarar mot formagan Snabb upptackt
och atgard av intrang.



OT- eller loT-enheter Secure
?ecurel Network
R iEwal access

Secure
Network
access

Referensarkitektur
for OT och loT

| framtagandet av en referensarkitektur for OT- och
loT-enheter bdr den forsta prioriteringen vara att av-
skilja sarskilt kansliga enheter fran resterande delar av
det natet. Genom sadan segmentering kan enskilda
riskbedomningar goras, for att tillata internetdtkomst
4t system dar det bedoms riskfritt eller nédvandigt,
s&som leverantorers servicesystem eller kommunens
betrodda driftcentral. Nedan summerar vi var 6ver-
gripande referensarkitektur for OT- och loT-enheter.

For att forhindra att felaktig kommunikation sker
mellan OT- eller loT-enheter och natet sker forst
en natverkssegmentering genom Cisco secure
network access och Cisco firewall. Med dessa
verktyg sparras atkomsten till OT- och loT for
obehoriga. Produkterna ar viktiga komplement
till varandra och svarar mot formagan Skyddad
infrastruktur och/eller Skyddade enheter/klienter
och Saker atkomst till ratt applikationer och
information.

For att ytterligare sékra att inga obehdriga in-
trangsforsok sker inom den kansliga infrastrukturen
utgor Ciscos verktyg Secure network analytics
en viktig pusselbit. Det anvands for att 6vervaka
vad som hander ute i OT-miljon. Denna I6sning
svarar mot formagan Snabb upptackt och
atgard av intrang.

Kommunens
driftcentral

Secure
Network Kenna Cyber
analytics Security vision

(47 Iy o)

2L

Secure Kenna Cyber
Network Security vision
analytics

Supportfunktioner

Ett annat viktigt komplement i driftévervakningen
ar Kenna, som ar ett verktyg for att utvardera
och beddma vilka hot som bor prioriteras. Det ar
av sarskild vikt inom hantering av OT-resurser,
eftersom s&dana enheter (t.ex. vattenverk) inte
kan stéangas eller startas om (och pé sa satt
uppdatera drivrutiner/installera ny programvara)
narsomhelst. Nar ett hot val identifierats maste
det darfor kontinuerligt 6vervakas tills det kan
bemdtas genom mjukvaruuppdateringar. Denna
I6sning svarar ocksa mot féormagan Snabb
upptackt och atgard av intrang.

| takt med att it-system, molntjanster och
kontrollnatverk for OT-enheter integreras okar
hotrisken mot OT- och loT-enheter. For konti-
nuerlig driftdvervakning av alla dessa delar, och
effektiv hotdetektering och driftinformation fran
systemen har Cisco tagit fram |dsningen Cyber
Vision. Produkten ar speciellt utvecklad for att
anstallda med ansvar for OT-enheter ska kunna
sakerstalla driftkontinuitet, motstandskraft och
sakerhet. Losningen svarar mot formégan
Snabb upptackt och atgéard av intrang och
Saker hantering av OT- och loT-enheter.

Ldsningarna som beskrivs ovan ar alla viktiga pussel-
bitar som tillsammans bidrar till den kommunala
formagan Saker hantering av OT- och loT-enheter
och kommuners formaga att leva upp till NIS-
lagstiftningens kravbild.



Distansarbetande
anstalld

Secure
endpoint DUO

!

@@

Secure
endpoint

Referensarkitektur
for distansarbetande
kommunanstallda

P& samma satt som distansarbetande elever behover
distansarbetande kommunanstallda ha séker och
stabil dtkomst till kommunens natverk. Detta svarar
ocksa mot de formagor som ar specifika for omradet
Omsorg och stéd - namligen Mobila enheter som
kan delas av flera anvandare och Begréansad
informationsdelning med privata utforare.

Ocksé har kravs ett grundlaggande skydd av

den kommunanstélldas enhet (dator/mobil/surf-
platta) nar den ansluter till ett natverk som inte ar
kommunens (t.ex. den anstalldes hemnatverk).
Behovet tryggas genom Secure endpoint. Denna
|6sning svarar mot formagan Skyddade enheter/
klienter.

For att den anstallda ska komma at det kom-
munala natverket anvands ofta en VPN-tunnel.
Denna uppkoppling garanteras genom Ciscos
Secure remote access. For att identifiera sig
och visa att enheten lever upp till kommunens
krav for ansluta enheter anvands Ciscos losning
DUO. Losningarna svarar mot formagan Sakert
distansarbete/hybridarbete och Siker atkomst
till ratt applikationer och information.

Kommunserver

Secure
email Umbrella Secure X

Secure Umbrella Secure X
email

Internet eller
Software-as-a-
service

Val ansluten till det kommunala natet anvands
ocksé har Secure network access. Detta for att
sakerstalla att den anslutna anvandaren far ratt
behdrighet att ta del av efterfrdgad informa-
tionen. Losningen svarar mot formagan Saker
atkomst till ratt applikationer och information.

Eftersom mailen ar ett av de viktigaste arbets-
verktygen for anstallda ar det manga som
Oppnar sin mail-klient direkt nar arbetsdagen
borjar. Har kravs precis som for eleven ett bra
forsvar mot skadliga phishing-mail, genom Cisco
Secure email. Losningen svarar mot forméagan
Skyddade enheter/klienter.

Eftersom méanga kommuner ger anstallda
mojlighet att anvanda sin dator for privata
arenden kravs ocksa en kontinuerlig Gvervakning
av webbtrafiken nar distansarbetaren val ar
ansluten till internet. Har anvands Ciscos I6sning
Umbrella for att kunna uppratthalla forméagan
Snabb upptickt och atgérd vid intrdng och
Sakert distansarbete/hybridarbete.

Kommunen bor ocksé har ha en central forméga
att Overvaka webbtrafik for att sakerstalla att
ingen skadlig programvara tar sig in i kommunens
enheter. Sddan Overvakning kan effektivt skotas
genom Secure X, en molnbaserad plattform for
overblick hela kommunens it-sakerhet. Losningen
svarar mot férmagan Snabb upptéckt och
atgard av intrang.



Bilaga

Hur Cisco kan bidra till att starka
de kommunala férmagorna

| den har bilagan kan du sjalv se vilka I6sningar som vi pa Cisco kan
erbjuda er kommun utifrén de férmagor som identifierats i tidigare
avsnitt. Vill du veta mer om hur Cisco kan hjalpa dig i utformningen
av saker kommun?

Kontakta

Henrik Bergqvist

Sales Manager, Security
hbergqvi@cisco.com
070-544 9622

Maria Lawestig

Sales Manager, Public Sector
mlawesti@cisco.com
070-279 7003
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Matchning mellan formagor och Ciscos erbjudna I6sningar - hela kommunen

Ciscos Skyddad Saker atkomst Kostnads- Snabb upptackt | Sakert Skyddade Tillracklig Tillhandahélla
erbjudna infrastruktur till ratt app- effektivitet och och atgard av distansarbete/ enheter/klienter | kompetens hos natverk till

I6sningar likationer och automatisering intrdng hybridarbete medarbetare tredje part
information och anvandare

Cyber Vision
DUO

KENNA
security

Secure
endpoint

Secure email
Secure firewall

Secure net-
work access

Secure net-
work analytics

Secure remote
access

Secure web

Secure
workload

Secure X
Security
Awareness
training

Umbrella
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